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INTRODUCCIÓN

· Problemática

Como ya sabemos entre computadores dentro de un sistema distribuido en red se producen intercambios de paquetes. Cuando establecemos una comunicación entre dos estaciones estamos realmente intercambiando información, es decir, intercambiando paquetes. En dichos paquetes podemos enviar diferentes tipos de información, desde inocentes e-mails hasta referencias a complicadas bases de datos. El problema está cuando la información que enviamos o recibimos es confidencial, tal como números de dni, tarjetas de crédito, número de la Seguridad Social, password de acceso a servidores restringidos, etc...

Para capturar paquetes podemos utilizar un analizador de protocolos: LANanalyzaer es un analizador de protocolos de Novell que permite obtener parámetros de rendimiento de la red, comprobar configuraciones y analizar el tráfico de paquetes que por ella circula. Se basa en la captura de paquetes que pasan por el segmento de red y en el control y decodificación de mensajes de control. Con este tipo de programas es relativamente sencillo hacerse con datos confidenciales, tales como e-mail, passwords, etc...

Un caso práctico se puede realizar en la red de comunicaciones de la E.P.S. de Albacete, o al menos se podía. Supongamos que queremos obtener el password de un compañero que se conecta desde Software-5 a Riopar, una vez obtenido dicha clave podremos acceder a su cuenta en Riopar y acceder a sus datos, sin que nadie se entere. Para ello solo tenemos que averiguar las direcciones de ambas máquinas en el momento en el que nuestra víctima se conecta a Riopar (dirección IP 161.67.17.16), y algo de paciencia. 

Con el analizador de protocolos LANanalyzer, o alguno similar, configuraremos un filtro de paquetes para que capture todos los paquetes TCP/IP que envía nuestro compañero a Riopar. Activaremos la captura de paquetes en el momento de la conexión. Posteriormente detendremos la captura de paquetes y los decodificaremos. Analizando los paquetes podremos ver el login y el password de nuestro compañero. 

Una vez hecho esto se nos ocurre la idea de capturar e-mails, siguiendo los pasos anteriores es bastante sencillo. Ningún mensaje parece seguro en esta red. Nosotros utilizamos un servidor de correo llamado Pegasus-Mail, este como muchos otros tiene la opción de encriptar los mensajes que mandamos, que solo se pueden desencriptar si el receptor conoce la clave de encriptación. Si capturamos los paquetes donde se encuentra el mensaje y los decodificamos solo veremos símbolos sin sentido.
2.1 INTRODUCCIÓN

Desde el punto de vista de la seguridad informática, una red debe entenderse como un entorno de computo con más de un ordenador independiente.  No obstante, la introducción de las redes informáticas no modifica tan solo cuantitativamente el problema de la seguridad, sino que supone un incremento cualitativo del mismo. No se trata tan solo de que debamos proteger un mayor número de ordenadores de un mayor número de atacantes potenciales, sino que se introducen toda una nueva serie de vulnerabilidades y amenazas, y se hacen necesarias toda una nueva serie de técnicas y herramientas para protegernos de ellas.

2.2. VENTAJAS Y DESVENTAJAS DE LAS REDES INFORMÁTICAS

Comenzaremos por citar algunas de las principales ventajas introducidas con el uso de redes informáticas.

· En primer lugar y fundamentalmente, la introducción de las redes informáticas supone la compartición de una enorme cantidad de recursos, tanto hardware, como software y de información. Con la conexión a Internet, el usuario puede acceder a nuevas máquinas situadas en cualquier parte del mundo para desarrollar y ejecutar sus programas, puede acceder a toda una serie de aplicaciones que no podría utilizar en su ordenador, y sobretodo tiene acceso a una ingente cantidad de información abarcando todo tipo de temas imaginables y en continua actualización.

· A la hora de acceder a los recursos, el uso de una red informática incrementa la fiabilidad de los mismos, puesto que su replicación permite seguir disponiendo de recursos alternativos en caso de fallo.

· En aplicaciones que exijan una gran cantidad de recursos es posible distribuir el trabajo entre varias máquinas distribuidas en red.

· Internet es claramente expandible de modo totalmente transparente al usuario, lo que en la actualidad está permitiendo un continuo incremento en los recursos accesibles.

Como contrapartida a todas las ventajas anteriores, la conexión a la red y la expansión de Internet, ha incrementado muy sustancialmente los problemas de seguridad con los que debemos enfrentarnos. Desde un punto de vista general algunos de los principales inconvenientes introducidos son los siguientes:

· El hecho de compartir los recursos a través de la red incrementa el número de usuarios involucrados y por tanto el número de atacantes potenciales.

· La complejidad del sistema. La combinación de distintos tipos de nodos con distintos sistemas operativos a través de redes que pueden ser heterogéneas, incrementa la complejidad del sistema. Los controles de seguridad se hacen entonces más difíciles de implementar.

· Perímetro desconocido. La continua expansión de la red convierte en incierta la identidad de los integrantes de la misma. No conocemos qué nodos pueden conectarse ni qué nuevos problemas suponen.

· Múltiples puntos de ataque. La información a proteger ya no se encuentra restringida a la memoria o los dispositivos de almacenamiento de un nodo. La introducción de la red y la transmisión de la información hace que sea necesario establecer mecanismos de protección, tanto en los nodos origen y destino, como en los dispositivos de encaminamiento y transmisión y en todos los puntos intermedios por los que circula la información.

2.3 ASPECTOS DE SEGURIDAD INFORMÁTICA

También es posible relacionar los nuevos problemas introducidos por las redes informáticas con cada uno de los principales aspectos de la seguridad informática.

· En cuanto a la privacidad de la información, se hace más difícil mantenerla en cada nodo debido al aumento de posibles usuarios que pueden penetrar en el mismo. Por otro lado al transferirse la información, en muchos casos sin ningún tipo de protección, aumenta el número de puntos en los que puede ser interceptada y desvelada.

· En cuanto a la integridad, la transmisión de la información es un claro peligro para su mantenimiento. Los mensajes pueden ser interceptados, modificados, borrados, e incluso pueden insertarse mensajes falsos o espureos.

· En cuanto a la autenticidad, se refiere a la capacidad de determinar si una lista determinada de personas han establecido su reconocimiento y/o su compromiso sobre el contenido del documento electrónico, es decir al utilizar redes informáticas no tan solo es necesario autentificar a los usuarios, sino también a los nodos.

· En cuanto a la disponibilidad, son muchos los ataques que pueden lanzarse contra una máquina con el fin de saturar sus recursos o de aislarla de la red.

· El control de acceso protege la información contra accesos no deseados, tanto lógicos como físicos.

· La confidencialidad se refiere a la capacidad de mantener un documento electrónico inaccesible a todos, excepto a una lista determinada de personas.

· La no-repudiación evita que una persona autorizada sea rechazada al acceder a la información.
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2.4 MEDIDAS DE SEGURIDAD

Las medidas de seguridad deben contemplar algunos de los siguientes aspectos: 

· Identificación biunívoca de los usuarios (Users ID)

· Claves de acceso (password) de al menos 6 caracteres y ficheros de claves protegidos y encriptados.

· Modificación periódica de las claves de acceso (como mínimo cada tres meses) 

· Registros de control del uso correcto, intentos incorrectos

· Acceso remoto seguro 

· Cifrado y firma digital en las comunicaciones

· Posibilidad de desconectar si no se usa un terminal e identificación de la persona que desconecta.

· Salvaguardas y copias de seguridad. 

· Planificación de desastres. 

· Formación de los usuarios en los aspectos de seguridad. 

El nivel de desarrollo de estas medidas depende de la naturaleza de la organización, de la información, de las aplicaciones, de quienes las usan y acceden a las mismas.

2.5 PLAN DE SEGURIDAD

La puesta en marcha de un plan de seguridad no es algo estático que se hace una vez. Una de las principales garantías de que un sistema es seguro es que se realiza un seguimiento de las medidas puestas en marcha, de los registros de auditoría. El seguimiento de las medidas de seguridad es la vía para asegurar que el plan se adapta a la organización y para detectar posibles intentos de fraude o acceso incorrecto.

El desarrollo de redes globales a las que se accede desde cualquier parte del mundo con un coste bajo y desde cualquier hogar como es INTERNET, aumenta estadísticamente la probabilidad de que alguien no autorizado intente acceder a mi red. 

Los planes de seguridad deben considerar la tipología de la información, de los usuarios de la misma y de los equipos y sistemas. En un plan típico de seguridad se deben considerar los siguientes aspectos: 

· Seguridad física de los locales y acceso donde se encuentran los sistemas.

· Asegurarse contra todos los riesgos posibles; Esto requiere un periodo de observación y una clasificación de los recursos y sistemas que están en los edificios de la Organización, los que están fuera, los puntos de acceso remoto, las costumbres y hábitos del personal y el uso de la microinformática estática y portátil.

· Asegúrese que es una integración por encima de los sistemas, plataformas y elementos que constituyen las redes,.. 

· La gestión de la seguridad debe de ser centralizada. 

Entrando ya más en el detalle, el plan debe de especificar las tareas a realizar, cómo se definen los niveles de acceso, cómo se audita el plan, cómo se realizará el seguimiento, dónde deben ponerse en marcha medidas específicas (cortafuegos, filtros, control de acceso,...),.....

El sentido común debe jugar un papel de relevancia, ya que si no es así, se pueden llegar a proponer medidas muy seguras pero realmente impracticables, lo cual significa que hay que asumir ciertos riesgos.

2.6 NIVEL DE SEGURIDAD

Por definición, el tema de la seguridad de los datos distingue tres niveles: 

A. Seguridad a nivel de los sistemas. 

A. Seguridad en recursos y servicios. 

A. Seguridad de la información. 

1 Seguridad a Nivel de los Sistemas

En el nivel de los sistemas, el administrador tiene la opción de arbitrar las siguientes medidas de seguridad: 

· Control de password, o claves secretas de usuarios. Esto pasa por identificar passwords triviales o fáciles de detectar; manejar un sistema de passwords con tiempo de expiración; Y detectar cuentas sin passwords, que generen alarmas ante fallas reiteradas de acceso. 

· Control de usuarios, es decir, revisión periódica de las características del usuario en cuanto a los privilegios otorgados, al acceso a información que disponen, horario de conexión asignado, etc. 

· Control de acceso, esto es, revisar periódicamente cómo, el cuándo y desde dónde se puede acceder al sistema. 

· Generación de reportes, que den cuenta de anomalías o problemas encontrados en cualquiera de los controles indicados anteriormente. 

2 Seguridad a Nivel de Recursos y Servicios

Las medidas de seguridad orientadas a proteger la red misma y los recursos y servicios involucrados tales como ancho de banda, tiempo de respuesta, acceso a servidores de la red, etc., consisten en la instalación de mecanismos o dispositivos denominados firewalls o cortafuegos, cuya función principal es mantener un control del acceso a la red y los recursos.

¿Internet es inseguro?
Esta afirmación no tiene sentido – es como decir que el idioma español es inseguro. Internet es un medio de comunicación. Lo que puede ser seguro o inseguro es la manera de implementar comunicaciones en este medio. Por un lado, el aspecto global de Internet y el hecho de que los paquetes IP se transportan de una manera autónoma hace que datos enviados por Internet se pueden interceptar por personas no autorizadas. Es cierto entonces que los datos enviados por Internet no están seguros. Lo mismo, en mayor o menor grado, es cierto sobre toda comunicación a larga distancia, sea por teléfono, correo postal, telegrama o radio. Por otro lado, el hecho de que Internet es una red de ordenadores donde todos los datos se representan como datos digitales permite lograr un grado muy alto de seguridad que no es posible o muy difícil lograr con otros medios. 

La tecnología utilizada para mantener confidencialidad de datos y comunicaciones se llama criptología. Se trata aquí de operaciones matemáticas complejas, las cuales se aplican a los datos cuya confidencialidad se desea mantener. Criptología tiene dos componentes: Criptografía se refiere a las técnicas para convertir datos a una forma ilegible excepto por las personas autorizadas. Criptanálisis se refiere a las técnicas que analizan los métodos de encriptación con el objetivo de encontrar una debilidad. Esos dos campos son íntimamente relacionados: un avance en las técnicas de criptanálisis motiva un avance en la criptografía y viceversa. Un método de criptanálisis efectivo se llama un ataque. Mucho del diseño de un sistema de seguridad se hace para defenderse contra uno u otro ataque conocido. Una problemática muy particular aquí se refiere a la posibilidad de que los sistemas de seguridad diseñados hoy tendrán que resistir ataques no conocidos todavía, puesto que se descubrirán en el futuro.

3.1 CRIPTOGRAFÍA

· Conceptos básicos.

Cifrar información consiste en transformar un mensaje en claro (plaintext) en un mensaje cifrado (ciphertext) mediante el uso de una clave.
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El texto en claro es inteligible (si se conoce el lenguaje utilizado), mientras el texto cifrado es ininteligible, es decir, tiende a parecerse a una sucesión de caracteres aleatorios a los que no les podemos otorgar ningún significado.

La operación inversa al cifrado es el descifrado, y consiste en obtener el texto en claro a partir del texto cifrado.
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Veamos un ejemplo sencillo de criptosistema. Se denomina cifrado Cesar y fue utilizado por Julio Cesar en sus campañas militares hace ya unos cuantos años. Se trata de un sistema de sustitución simple en el que cada letra del alfabeto del mensaje es sustituida por una letra situada 3 posiciones más adelante para obtener el mensaje cifrado. Este tipo de cifrados se corresponde con un cifrado monoalfabético. Por ejemplo, la A es sustituida por la D, la B por la E, la C por la F y así sucesivamente:
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En este caso, la transformación de cifrado consiste en sustituir cada carácter por uno situado k posiciones más adelante. No solo eso, sino que la clave k está fijada con un valor 3 en el caso del cifrado Cesar. En este ejemplo se utiliza la misma clave para el cifrado y el descifrado, y las transformaciones son una la inversa de la otra. Esto no tiene porque ser siempre así.

· Requisitos de un criptosistema.

La criptografía puede aplicarse en dos ámbitos de la seguridad informática: en el almacenamiento de información y en la transmisión de la misma.

Todo criptosistema debe satisfacer los siguientes requisitos para ser utilizado en la práctica:

1.
Las transformaciones de cifrado y descifrado deben ser computacionalmente eficientes (y no sólo eficaces) para todas las claves. Su aplicación no debe suponer un retraso excesivo en el funcionamiento del sistema, bien sea de almacenamiento o de transmisión de información.

2.
Principio de Kerckhoff. La seguridad del criptosistema debe depender exclusivamente del secreto de las claves, y no del secreto de las funciones E y D.


Las funciones E y D pueden conocerse de forma pública y deben ser tales que sin el conocimiento de las claves no pueda descifrarse un mensaje. De hecho el conocimiento público de las funciones es beneficioso para el sistema, pues las somete al escrutinio y comprobación por parte de la comunidad de criptoanalistas. Esto permite descubrir sus debilidades y su validez para la aplicación práctica.

· Fuerza de un criptosistema

La seguridad de un sistema criptográfico depende de un parámetro denominado fuerza. Este parámetro define el grado de dificultad que supone romper el sistema, es decir, poder descifrar los mensajes sin conocer la clave.

Romper un criptosistema significa que un criptoanalista puede (en un porcentaje mayor del puramente aleatorio) reconstruir el texto en claro a partir de el texto cifrado, o puede hacer que el receptor acepte mensajes no generados por un emisor autorizado. En el primer caso habremos roto el secreto del sistema y en el segundo su autenticidad.

Los algoritmos o transformaciones E y D deben buscarse para que el sistema sea lo más fuerte posible y cumpla los dos requisitos anteriores: secreto y autenticidad. De todos modos, con los medios adecuados, prácticamente todo sistema puede romperse si se dispone de mucho tiempo. Debemos tender, no a que un sistema sea totalmente inatacable, sino a que sea computacionalmente imposible romperlo.

Por computacionalmente imposible queremos decir que, aún conociendo las funciones E y D, y aún teniendo múltiples parejas mensaje-cifrado, sea computacionalmente costosísimo determinar la clave k. Por ejemplo, si se necesitan 100 años de tiempo de C.P.U. para determinar la clave, podemos decir que es computacionalmente imposible romper el sistema.

· Métodos de ataque de un criptosistema

Existen tres técnicas fundamentales utilizadas por los criptoanalistas para atacar un criptosistema, aunque casi siempre se utilizan combinaciones de ellas. En general las modernas técnicas de criptoanálisis suponen unos conocimientos matemáticos avanzados y utilizan mecanismos estadísticos, software y hardware muy sofisticados y en ocasiones muy caros.

1.
Ataque a partir sólo del texto cifrado. El criptoanalista tan solo dispone de textos cifrados para obtener la clave. Todo sistema debe poder resistir este tipo de ataque, aún cuando el criptoanalista conozca la función de cifrado y el lenguaje del mensaje.


En este método se utilizan estudios estadísticos de las características del texto cifrado, tales como distribución de caracteres, digramas, trigramas, etc.

2.
Ataque a partir de algún mensaje conocido. El criptoanalista puede interceptar un texto cifrado y conocer la posición de determinadas palabras o grupos de palabras en el mismo. Se ataca el sistema mediante parejas mensaje-cifrado.

3.
Ataque por elección de mensaje. Este tipo de ataque se produce cuando el criptoanalista puede introducir mensajes en el criptosistema y ver el resultado del cifrado.


Un ejemplo de este tipo de ataque es el ataque mediante diccionario a las contraseñas cifradas de un sistema UNIX. El criptoanalista dispone de los textos cifrados y cifra toda una serie de textos en claro hasta encontrar uno que coincida con alguno de los cifrados.

3.2 SISTEMAS DE CIFRADO CLÁSICOS

· Cifrados por transposición (o permutación)

Un ejemplo de este sistema es el denominado de transposición por columnas. En este se dispone el texto por filas de una determinada longitud, rellenándose el final de la última fila con un carácter cualquiera. El texto cifrado se obtiene leyendo la matriz resultante por columnas. La clave de descifrado es simplemente el número de columnas utilizado.

EN UN LUGAR DE LA MANCHA

E
N
U

N
L
U

G
A
R

D
E
L

A
M
A

N
C
H

A
X
X

ENGDANANLAEMCXUURLAHX
· Cifrados por sustitución.

Un ejemplo de este tipo de cifrados es el cifrado Julio César, visto anteriormente. Otra modalidad de sistema por sustitución es el cifrado por sustitución polialfabeto. En este, cada carácter del texto en claro es sustituido por un carácter distinto en el texto cifrado cada vez que aparece. En la práctica se utiliza un número limitado de alfabetos de modo que cada vez que aparece el carácter en el texto en claro se usa cíclicamente uno de los alfabetos.

Un ejemplo de sistema de cifrado polialfabeto es el Método de Vigenére. En este sistema se utiliza como clave una palabra cuyas letras definen el desplazamiento de los distintos alfabetos a usar. Veámoslo con un ejemplo.

Supongamos que utilizamos como palabra clave SOL
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3.3
SISTEMAS DE CIFRADO MODERNOS

Su funcionamiento no se basa en simples sustituciones o transposiciones. En lugar de ello, se utilizan claves secretas de gran longitud para controlar una compleja secuencia de operaciones con la información que pueden incluir tanto transposiciones como sustituciones. Su posibilidad de uso se basa en la potencia de los ordenadores, que permiten aplicar algoritmos de gran complejidad y coste en tiempos admisibles.

Los criptosistemas modernos pueden dividirse en dos grandes categorías en función del tipo y número de claves que utilizan:

•
criptosistemas simétricos, también llamados de clave única o de clave privada.

•
criptosistemas asimétricos, también llamados de clave pública o de dos claves.

· Criptosistemas de clave privada

En estos sistemas se utiliza la misma clave para el cifrado y para el descifrado. Esta clave se denomina clave privada (secreta o única) debido a que tan solo es conocida por el emisor y por el receptor del mensaje. Para que este tipo de sistema sea efectivo la clave debe ser mantenida en secreto por ambas componentes de la comunicación.

La seguridad de este tipo de sistemas depende totalmente del nivel de protección de la clave.
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En este tipo de sistemas, el secreto (confidencialidad) y la autenticidad se obtienen al mismo tiempo.

Cuando se descifra un mensaje usando la clave privada, el hecho de que ésta sea tan solo conocida por el emisor y el receptor garantiza dos propiedades:

1.
Que el mensaje no es inteligible por nadie más, es decir, que es confidencial.

2.
Que si el texto descifrado es inteligible, sólo hay un emisor posible, aquel que conoce la clave privada. Esto garantiza la autenticidad del mensaje.

El problema fundamental de este tipo de criptosistema es la generación, almacenamiento y sobretodo el intercambio de claves. Todos estos procesos constituyen la denominada gestión de claves.

Las claves privadas deben intercambiarse de modo totalmente seguro, pues sobre ellas descansan todas las características de seguridad del sistema. Además, si cada pareja de usuarios necesita compartir una clave distinta, el número de éstas aumenta cuadráticamente con el número de usuarios. Si existen n usuarios, cada usuario necesita n-1 claves distintas para comunicarse con el resto. Así pues el total de claves involucradas, si todos los usuarios deben estar completamente conectados, es de n*(n-1), esto es, de n2.

El sistema DES

El sistema DES cifra bloques de 64 bits, mediante permutación y sustitución y usando una clave de 64 bits, de los que 8 son de paridad (esto es, en realidad usa 56 bits), produciendo así 64 bits cifrados. 

DES tiene 19 etapas diferentes. La primera etapa es una transposición, una permutación inicial (IP) del texto plano de 64 bits, independientemente de la clave. La última etapa es otra transposición (IP-1), exactamente la inversa de la primera. La penúltima etapa intercambia los 32 bits de la izquierda y los 32 de la derecha. Las 16 etapas restantes son una Red de Feistel de 16 rondas (Muchos de los cifrados de producto tienen en común que dividen un bloque de longitud n en dos mitades, L y R. Se define entonces un cifrado de producto iterativo en el que la salida de cada ronda se usa como entrada para la siguiente según una relación establecida). En cada una de las 16 iteraciones se emplea un valor, Ki, obtenido a partir de la clave de 56 bits y distinto en cada iteración
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Claves Débiles en DES


El algoritmo DES presenta algunas claves débiles. En general, todos aquellos valores de la llave que conducen a una secuencia inadecuada de Ki serán poco recomendables. Distinguiremos entre claves débiles, que son aquellas que generan un conjunto de dieciséis valores iguales de Ki (y que cumplen Ek (Ek (M)) = M), y claves semidébiles, que generan dos valores diferentes de Ki, cada uno de los cuales aparece ocho veces. En cualquier caso, el número de llaves de este tipo es tan pequeño en comparación con el número total de posibles claves, que no debe suponer un motivo de preocupación.

A mediados de julio de 1998, una empresa sin ánimo de lucro, llamada EFF (Electronic Frontier Foundation), logró fabricar una máquina capaz de descifrar un mensaje DES en menos de tres días. De todas formas, el problema real de DES no radica en su diseño, sino en que emplea una clave demasiado corta (56 bits), lo cual hace que con el avance actual de las computadoras los ataques por la fuerza bruta comiencen a ser opciones realistas. 
Modos del DES

El criptosistema DES puede utilizarse en 4 modos distintos en función de que se quieran obtener ciertas características, tales como poder transmitir a través de canales con ruido, autentificar el mensaje resultante, poder descifrar sólo una parte del mismo, etc.

Modo ECB

En modo ECB el texto en claro es dividido en bloques de 64 bits que se cifran uno a uno y por separado usando el DES. La concatenación de los bloques cifrados da lugar al texto cifrado.

Este modo tiene el problema de que pueden eliminarse porciones del texto cifrado sin que se note, esto es, puede ocurrir que si se conocen las características y posición de cierta información en el texto en claro, ésta puede eliminarse del texto cifrado sin impedir un correcto descifrado del mismo.

Por otro lado, este modo de funcionamiento tiene la ventaja de que funciona bien en canales con ruido. Un fallo en la transmisión tan solo afecta a un bloque de 64 bits, no al mensaje completo.

Este modo suele utilizarse para cifrado de claves.
Modo CBC

En este modo, antes de cifrar cada bloque de 64 bits, se le aplica una XOR sobre el bloque cifrado anterior. El primer bloque se combina con un valor conocido. De este modo, se produce un encadenamiento (chaining) entre los distintos bloques, y el resultado de cifrar cada uno de ellos depende de todos los anteriores.

Debido a esta última característica, el último bloque del texto cifrado puede actuar como firma digital o checksum del resto, permitiendo certificar que no ha sido alterado.

En este modo de funcionamiento un error en el texto cifrado tan solo afecta al descifrado de dos bloques.

Este modo suele utilizarse para cifrar y autentificar documentos.

Modo CFB
En este modo se mantiene una cola de caracteres. Se cifran bloques sucesivos de 64 bits de la cola. El byte más significativo del resultado se combina (XOR) con el siguiente byte en claro para dar lugar al byte cifrado a transmitir. Además este último byte se reintroduce en la cola provocando un desplazamiento de su contenido.

Este método permite descifrar cualquier parte del texto cifrado sin conocer el resto. Además, tanto este modo como el siguiente realizan el cifrado a nivel de carácter, de modo que el texto cifrado va surgiendo de modo continuo (stream mode) y no por bloques.

Este modo suele utilizarse para cifrar caracteres individuales.

Modo OFB

Funciona de modo análogo al CFB, pero el byte realimentado en la cola es directamente el más significativo del cifrado de la misma.

Dado que un error en un bit del texto cifrado, este tan solo afecta a un bit en el texto descifrado, por lo que este modo suele utilizarse para comunicaciones vía satélite.

El algoritmo IDEA

El algoritmo IDEA (International Data Encryption Algorithm) es bastante más joven que DES, pues data de 1992. Para muchos constituye el mejor y más seguro algoritmo simétrico disponible en la actualidad. Trabaja con bloques de 64 bits de longitud y emplea una clave de 128 bits. Como en el caso de DES, se usa el mismo algoritmo tanto para cifrar como para descifrar.

IDEA es un algoritmo bastante seguro, y hasta ahora se ha mostrado resistente a multitud de ataques, entre ellos el criptoanálisis diferencial. No presenta claves débiles, y su longitud de clave hace imposible en la práctica un ataque por la fuerza bruta.
· Criptosistemas de clave pública.

En este tipo de sistemas se utilizan dos claves: una clave pública y una clave privada. En un grupo de usuarios, cada uno de ellos posee dos claves distintas:

•
La clave pública, K', como su propio nombre indica, puede ser conocida por todos los usuarios del sistema.

•
La clave privada, K, tan solo es conocida por su propietario.

Aunque estas claves están relacionadas matemáticamente, la fortaleza del sistema depende de la imposibilidad computacional de obtener una a partir de la otra.

Este tipo de sistemas se denominan asimétricos porque no podemos usar una misma clave para cifrar y descifrar un mensaje. Ambas claves deben usarse en el proceso. Si ciframos un mensaje con una de ellas, debemos descifrarlo con la otra.

¿ Cómo usar ambas claves para obtener un sistema seguro?

Si un usuario (emisor) quiere enviar un mensaje secreto a otro (receptor), debe cifrarlo utilizando la clave pública del receptor.
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El mensaje tan solo puede descifrarse utilizando la clave privada del receptor, con lo que se garantiza la confidencialidad del mismo. La clave pública del receptor no sirve para descifrar el mensaje, y por tanto tan solo el receptor (que es el único que conoce su propia clave privada), puede descifrarlo.

Por otra parte el mensaje NO es autentico. Dado que cualquier usuario puede conocer la clave pública del receptor, cualquier usuario puede ser el emisor del mensaje. La recepción de un mensaje cifrado con la clave pública del receptor no identifica unívocamente al emisor, y por tanto no lo autentifica.

Si el emisor quiere garantizar la autenticidad de un mensaje, debe cifrarlo con su clave pública.
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El receptor podrá descifrarlo usando la clave pública del emisor. Dado que todo el mundo puede conocer la clave pública del emisor, no se garantiza la confidencialidad del mensaje. Cualquiera puede descifrarlo. Sin embargo, dado que tan solo el emisor conoce su propia clave privada, tan solo él puede ser el origen del mensaje, con lo que se garantiza la autenticidad del mismo.

El sistema RSA

Este sistema utiliza dos claves y cualquiera de las dos puede ser pública o privada. Las dos claves se generan matemáticamente basándose en parte en la combinación de grandes números con factores primos.

La seguridad del sistema depende de que las claves sean de enorme longitud y de que una no pueda deducirse de la otra en un tiempo admisible. En la práctica la longitud de las claves utilizadas hoy en día varía entre los 512 y los 2048 bits.

Dado que, como veremos a continuación, las claves se generan a partir del producto de 2 números primos, la única forma de atacarla sería factorizándola en dichos números. Se ha demostrado que este proceso de factorización de grandes números primos es enormemente costoso

Aunque tiene un enorme coste computacional, el problema de la factorización no es inabordable. De hecho en 1977 la revista Scientific American retó a sus lectores a factorizar un número con 129 dígitos. Durante 17 años el problema 

estuvo sin resolver, sin embargo en 1994 un grupo de científicos y matemáticos, usando tiempo de CPU donado por un total de 600 voluntarios a través de Internet, consiguieron su factorización. La resolución de este problema supone romper una clave RSA de 129 dígitos y tuvo un coste de 1000 billones de operaciones durante un periodo de 8 meses (5000 MIPS-año). El mensaje codificado decía “The magic words are squeamish ossifrage” que puede traducirse como “las palabras mágicas son delicados quebrantahuesos”.

Se puede tardar del orden de millones de años con los mejores ordenadores y algoritmos disponibles.

Además del RSA, existen otros muchos criptosistemas de clave pública, tales como  el Pohlig-Hellman, Rabin, ElGamal, etc.

Fundamento y funcionamiento del RSA

Comenzaremos por decir que dos números enteros son relativamente primos si no tienen factores comunes. Por ejemplo, 8 y 9 son relativamente primos.

¿ Cómo podemos aprovechar la propiedad anterior para definir un criptosistema asimétrico como el RSA?

Sea M una parte de un mensaje a cifrar. Podemos cifrarlo utilizando la siguiente función:




(1)

mientras que el proceso de descifrado se realizará con la función



                                                                                     (2)
Los números e y d, en combinación con n se están utilizando como claves de cifrado y descifrado. El texto cifrado con una de ellas puede descifrarse con la otra y viceversa, lo que da lugar a un criptosistema asimétrico.
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Generación de claves en RSA

¿ Cómo aplicamos el criptosistema obtenido?

Se elige el par (e,n) como la clave pública, y el par (d, n) como la clave privada.

A la hora de cifrar un mensaje m, se parte en bloques enteros M menores que n, y se cifra cada bloque mediante la función definida por (1). La concatenación de los distintos bloques cifrados constituye el texto cifrado.

A la hora de descifrar el texto, se divide en bloques s menores que n y se aplica la función definida en (2) para obtener los distintos bloques del texto en claro.

· Criptosistemas híbridos

Tanto la criptografía de clave pública como la de clave privada tienen sus ventajas y sus inconvenientes. Debido a ello se suelen utilizar para distintos fines, y por tanto los criptosistemas de clave pública no son un sustituto de los de clave privada.

Existen dos razones que hacen que la criptografía de clave pública sea poco adecuada para la transferencia de información cifrada:

1.
Los algoritmos de clave pública son lentos. Normalmente son unas 1000 veces más lentos que los de clave privada.

2.
Los algoritmos de clave pública son vulnerables a ataques mediante elección de mensaje. Dado que la clave pública es de dominio público, cualquiera puede tratar de cifrar todos los mensajes posibles y comparar los resultados con los textos cifrados. Esto es especialmente posible cuando la cantidad de mensajes posibles es limitada o se tiene alguna información adicional sobre su estructura o contenido.

Debido a las dos razones anteriores, la transferencia de información cifrada se suele realizar mediante criptosistemas de clave privada, mientras los de clave pública se reservan para funciones tales como la transferencia de claves.

Veamos un ejemplo práctico de como combinar ambos tipos de criptosistemas para lograr una transmisión segura.

La información a transferir se cifrara mediante un criptosistema de clave privada, y utilizará una clave de sesión. La clave de sesión será aleatoria y se utilizará tan solo en una transmisión. El criptosistema de clave pública se utilizará para la distribución segura de la clave. Dado un emisor S y un receptor R, los pasos a seguir son los siguientes.

1.
El emisor S, envía al receptor su clave pública.

2.
El receptor R, genera aleatoriamente una clave de sesión X.

3.
El receptor R,  cifra la clave de sesión mediante la clave pública de S

   y se la envía S.

4.
S descifra el mensaje mediante su clave privada y obtiene la clave de sesión X.

5.
S y R utilizan la clave de sesión como clave privada para cifrar y transferir toda la información.
· Claves de un solo uso

Los criptosistemas de clave de un solo uso (one-time pad) pueden considerarse los únicos irrompibles. Su enorme fortaleza recae en la enorme longitud de la clave y en que ésta tan solo se utiliza una vez.

La idea de estos sistemas es la siguiente. Para cifrar un mensaje dado, se genera aleatoriamente una clave de igual o mayor longitud que el mismo. La seguridad del sistema recae en la aleatoriedad de la clave, por lo que suelen utilizarse procesos de generación de números aleatorios basados en alguna fuente aleatoria natural, tal como el proceso de radiación de ciertos materiales.
El emisor y receptor del mensaje comparten una única copia de la clave, y en este punto recae el problema del sistema, en la distribución segura de la misma.

Si se intenta atacar este sistema mediante fuerza bruta, esto es, probando todas las claves posibles, llegaremos a una situación bastante curiosa. Aunque la enorme longitud de la clave impide la implementación material de este sistema, ocurre además que dada una clave adecuada, a partir del mismo texto cifrado podemos llegar a cualquier mensaje descifrado que queramos. De este modo cualquier mensaje descifrado es igualmente posible, con lo que un ataque por fuerza bruta es complemente inútil.

· Protocolo SSL

El protocolo SSL (Secure Sockets Layer) permite establecer conexiones seguras a través de Internet, de forma sencilla y transparente. La idea consiste en interponer una fase de codificación de los mensajes antes de enviarlos por la red. Una vez que se ha establecido la comunicación, cuando una aplicación quiere enviar información a otra computadora, la capa SSL la recoge y la codifica, para luego enviarla a su destino a través de la red. Análogamente, el módulo SSL del otro ordenador se encarga de decodificar los mensajes y se los pasa como texto plano a la aplicación destino.

 Una comunicación SSL consta fundamentalmente de dos fases:

1 Fase de saludo (handshaking). Consiste básicamente en una identificación mutua de los interlocutores, para la cual se emplean habitualmente los certificados X.509. Tras el intercambio de claves públicas, los dos sistemas escogen una clave de sesión, de tipo simétrico.

2  Fase de comunicación. En esta fase se produce el auténtico intercambio de información, que se codifica mediante la clave de sesión acordada en la fase de saludo.

Cada sesión SSL lleva asociado un identificador único que evita la posibilidad de que un atacante escuche la red y repita exactamente lo mismo que ha oído, aún sin saber lo que significa, para engañar a uno de los interlocutores.

Las ventajas de este protocolo son evidentes, ya que liberan a las aplicaciones de llevar a cabo las operaciones criptográficas antes de enviar la información, y su transparencia permite usarlo de manera inmediata sin modificar apenas los programas ya existentes. Desde hace tiempo los principales navegadores de Internet incorporan un módulo SSL, que se activa de forma automática cuando es necesario. Desgraciadamente, las versiones de exportación tanto de Netscape como de Internet Explorer trabajan con claves de sesión de 40 bits, que pueden ser descifradas en cuestión de pocas horas por cualquier PC más o menos potente, por lo que en ningún caso pueden ser merecedoras de nuestra confianza. Afortunadamente, este problema se puede subsanar con utilidades como Fortify, que restauran su total funcionalidad a estos programas.

· El protocolo PGP

PGP trabaja con criptografía asimétrica, y por ello tal vez su punto más fuerte sea precisamente la gran facilidad que ofrece al usuario a la hora de gestionar sus claves públicas y privadas. Si uno emplea algoritmos asiméricos, debe poseer las claves públicas de todos sus interlocutores, además de la clave privada propia. Con PGP surge el concepto de anillo de claves (o llavero), que no es ni más ni menos que el lugar que este programa proporciona para que el usuario guarde todas las claves que posee. El anillo de claves es un único fichero en el que se pueden efectuar operaciones de extracción e inserción de claves de manera sencilla, y que además proporciona un mecanismo de identificación y autentificación de llaves completo y simple de utilizar. Esta facilidad en la gestión de claves es una de las causas fundamentales que han hecho a PGP tan popular.

Codificación de Mensajes

Como el lector ya sabe, los algoritmos simétricos de cifrado son considerablemente más rápidos que los asimétricos. Por esta razón PGP cifra primero el mensaje empleando un algoritmo simétrico  con una clave generada aleatoriamente (clave de sesión) y posteriormente codifica la clave haciendo uso de la llave pública del destinatario. Dicha clave es extraída convenientemente del anillo de claves públicas a partir del identificador suministrado por el usuario, todo ello de forma transparente, por lo que únicamente debemos preocuparnos de indicar el mensaje a codificar y la lista de identificadores de los destinatarios. 

Nótese que para que el mensaje pueda ser leído por múltiples destinatarios basta con que se incluya en la cabecera la clave de sesión codificada con cada una de las claves públicas correspondientes. Cuando se trata de decodificar el mensaje, PGP simplemente busca en la cabecera las claves públicas con las que está codificado y nos pide una contraseña. La contraseña serviría para que PGP abra nuestro anillo de claves privadas y compruebe si tenemos una clave que permita decodificar el mensaje. En caso afirmativo, PGP descifraría el mensaje. 

Nótese también, que siempre que queramos hacer uso de una clave privada, habremos de suministrar a PGP la contraseña correspondiente, por lo que si el anillo de claves privadas quedara comprometido, un atacante aún tendría que averiguar nuestra contraseña para descifrar nuestros mensajes. No obstante, si el anillo de claves privadas quedara comprometido, lo mejor sería revocar todas las claves que tuviera almacenadas y generar otras nuevas.

Como puede comprenderse, gran parte de la seguridad de PGP reside en la calidad del generador aleatorio que se emplea para generar las claves de sesión, puesto que si alguien logra predecir la secuencia de claves que estamos usando, podría descifrar todos nuestros mensajes independientemente de los destinatarios a los que vayan dirigidos. Afortunadamente, PGP utiliza un método de generación de números pseudoaleatorios muy seguro |una secuencia aleatoria pura es imposible de conseguir, y protege criptográficamente la semilla aleatoria que necesita. No obstante, consideraremos sensible al fichero que contiene dicha semilla |normalmente RANDSEED.BIN|, y por lo tanto habremos de evitar que quede expuesto.

3.4  FIRMA DIGITAL

Una firma digital es un protocolo que produce el mismo efecto que una firma real. Se trata de una "marca" que sólo el emisor puede producir y que otras personas pueden reconocer fácilmente como perteneciente al mismo.

· Condiciones básicas.

El objetivo básico de las firmas digitales es que el emisor confirme su acuerdo con el mensaje y que el receptor confirme su origen y su autenticidad.

Las firmas deben cumplir dos condiciones básicas:

•
No falsificables: Si una persona forma el mensaje con una firma, es imposible que otra persona produzca el mismo mensaje con la misma firma.

•
Autentica: Si una persona recibe el par, dando a entender que proviene de una persona, el receptor puede comprobar que la firma es realmente de esa persona. Sólo la persona puede producir esa firma y la firma está totalmente asociada al mensaje.

El que un mensaje no sea falsificable protege al emisor, puesto que evita que nadie pueda hacerse pasar por él en una transacción. El que sea autentico protege al receptor, puesto que le permite verificar la identidad del emisor.
· Tipos de firmas digitales.

Existen distintos tipos de firmas digitales:

•
Implícitas vs explícitas: Las firmas implícitas se encuentran contenidas en el modo en que se ha escrito o cifrado el mensaje (p.e. firma mediante RSA). Las firmas explícitas son una marca añadida pero inseparable del mensaje (p.e. funciones de resumen).

•
Privadas vs. públicas. Las firmas privadas identifican al emisor tan solo ante alguna persona que conozca su clave privada (p.e. DES). Las firmas públicas identifican al emisor ante todo aquel que conozca su clave pública (p.e RSA).

•
Revocables vs. irrevocables: En las firmas revocables el emisor puede negar a posteriori que él haya firmado el mensaje si se cumplen ciertas condiciones. En las firmas irrevocables el receptor puede probar ante terceros que el emisor es la única persona que puede haber firmado el mensaje.

· Criptosistemas.

Vamos a ver como pueden utilizarse distintos criptosistemas para implementar mecanismos de firma digital.

Firma digital convencional. Criptosistemas de clave privada

En un criptosistema con clave privada, la clave actúa como firma digital. El hecho de que la clave sea privada (secreta) garantiza el secreto del mensaje (nadie que no la conozca puede descifrarlo), y garantiza su autenticidad (el receptor confirma quién es el emisor, pues sólo él pudo cifrar el mensaje con esa clave).

El problema de este sistema se encuentra en la posibilidad de falsificación. El receptor puede producir mensajes falsos y adjudicárselos al emisor. El emisor no puede repudiarlos ante terceros. La única solución a este problema es utilizar un protocolo arbitrado, en el que un árbitro garantice la corrección de la comunicación.

Se cumple la autenticidad y la no falsificación. Así pues el Emisor no puede repudiar el mensaje y el Receptor no puede falsificarlo.

Firma digital mediante criptosistemas asimétricos

Los sistemas simétricos dan lugar a protocolos complejos para poder aplicar firmas digitales. Sin embargo los sistemas asimétricos son ideales para aplicar este tipo de mecanismo. El proceso completo queda reflejado en la siguiente figura.
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Firma digital mediante funciones de resumen

Una función de resumen o sellado (sealing function o cryptographic hash function) es una función matemática que se une permanentemente a un mensaje con el fin de probar su autenticidad.

Una función de resumen produce un resumen/sello (message digest) de tamaño reducido a partir de un mensaje de gran tamaño. Debe poseer las siguientes características:

•
Cualquier cambio en el mensaje, por mínimo que sea, produce un sello distinto.

•
Muchos mensajes pueden dar lugar al mismo sello.

•
La función no debe poder invertirse. Debe ser una función unidireccional que impida obtener el mensaje a partir del sello.

•
Debe ser fácil y rápida de calcular.

Ejemplos de este tipo de funciones son la MD4 y MD5.

· Certificados 

Un certificado es esencialmente una clave pública y un identificador, firmados digitalmente por una autoridad de certificación, y su utilidad es demostrar que una clave pública pertenece a un usuario concreto. El formato de certificados X.509 (Recomendación X.509 de CCITT:\The Directory - Autentication Framework". 1988) es el más común y extendido en la actualidad.

El estándar X.509 sólo define la sintaxis de los certificados, por lo que no está atado a ningún algoritmo en particular, y contempla los siguientes campos:

· Versión.

· Número de serie.

· Identificador del algoritmo empleado para la firma digital.

· Nombre del certificador.

· Periodo de validez.

· Nombre del sujeto.

· Clave pública del sujeto.

· Identificador único de certificador.

· Identificador único de sujeto.

· Extensiones.

· Firma digital de todo lo anterior generada por el certificador.

Estos certificados se estructuran de forma jerárquica, de tal forma que nosotros podemos verificar la autenticidad de un certificado comprobando la firma de la autoridad que lo emitió, que a su vez tendrá otro certificado expedido por otra autoridad de rango superior. De esta forma vamos subiendo en la jerarquía hasta llegar al nivel más alto, que debería estar ocupado por un certificador que goce de la confianza de toda la comunidad. Normalmente las claves públicas de los certificadores de mayor nivel se suelen publicar incluso en papel para que cualquiera pueda verificarlas.

El mecanismo que debe emplearse para conseguir un certificado X.509 es enviar nuestra clave pública (¡ nunca la privada ¡) a la autoridad de certificación, después de habernos identificado positivamente frente a ella. Existen autoridades de certificación que, frente a una solicitud, generan un par llave pública - privada y lo envían al usuario. Hemos de hacer notar que en este caso, si bien tendremos un certificado válido, nuestro certificador podría descifrar todos nuestros mensajes.

· Signcryption
Una nueva técnica criptográfica, denominada “signcryption”, permite firmar y cifrar documentos con un coste computacional y una sobrecarga en tamaño menor que la firma más cifrado tradicionales. 

Como bien saben todos nuestros usuarios, la criptografía de clave pública, además de sus ventajas inherentes, suele permitir que sea empleada para firmar un documento.

Es muy habitual que un documento se firme con la clave privada del su autor, y luego se cifre con la clave pública del destinatario. Se acostumbra a seguir este orden para que el destinatario pueda no ya verificar la identidad e integridad del documento, sino que sólo él pueda hacerlo. Otro usuario con acceso al documento no puede identificar su procedencia, porque necesita descifrarlo primero utilizando la clave privada del destinatario legítimo. 

Usando las técnicas tradicionales, las etapas de firma y cifrado son independientes y se realizan de forma consecutiva. Dado que la criptografía de clave pública exige unos recursos de cálculo y memoria muy elevados, cualquier mejora que permita reducir el coste de implementar dos operaciones de clave pública resulta muy bienvenida, sobre todo cuando se piensa en entornos como el de las tarjetas chip o en circuitos de comunicaciones. 

           "Signcryption" se sitúa en ese contexto, ya que permite firmar y cifrar un documento con un coste inferior al que requeriría el realizar las dos operaciones por separado, como viene haciéndose habitualmente. Se trata de una tecnología muy reciente y todavía en desarrollo, además de que podría quedar cubierta con patentes a medida que los investigadores van encontrando alternativas eficientes. 

En la actualidad, se han descubierto al menos técnicas "signcryption" derivadas de los criptosistemas ElGamal y curvas elípticas. 

4.1 INTRODUCCIÓN

El uso de la criptografía nos puede proporcionar propiedades tales como la privacidad, la autenticidad, la integridad y el acceso limitado a los datos, entre otras.

Existen dos métodos básicos de cifrado en redes:

•
Cifrado de enlace

•
Cifrado extremo a extremo
4.2 CIFRADO DE ENLACE

En este sistema el cifrado se realiza en la capa de acceso a red (de enlace en el modelo ISO). Se cifra tanto la información del mensaje incluida en cada paquete, como las cabeceras añadidas por todos los niveles superiores. 

El sistema se denomina de enlace o enlace por enlace debido a que se establece entre dos nodos consecutivos, conectados directamente mediante un enlace físico. Para ello se sitúa algún dispositivo hardware entre el nodo y el enlace que se encarga de cifrar toda la información enviada y de descifrar toda la información recibida.
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Paquete con cifrado de enlace.

Al transferir los mensajes, la información se encuentra protegida en cada enlace entre cada par de nodos consecutivos. Sin embargo es necesario descifrarla, aunque sea en parte en cada uno de los nodos, para poder realizar procesos tales como el encaminamiento, el control de errores, etc.

[image: image9.wmf]Cifrado

Descifrado

Des.

Cif.

Mensaje en claro

4

3

2

1

Nodo origen

Nodo intermedio

Nodo destino


Transmisión de información mediante cifrado de enlace.

Así pues, el mensaje está cifrado y por tanto protegido en los enlaces, pero queda desprotegido en los nodos intermedios al tener que descifrarse.

Las principales ventajas de este sistema son las siguientes:

•
El cifrado se realiza de modo totalmente transparente al usuario y a bajo nivel. Se trata de un servicio de la red, tal como el encaminamiento o la detección de errores.

•
Existen dispositivos, tales como modems o encaminadores (routers), que realizan el cifrado de forma rápida y fiable por hardware. En estos casos el cifrado es invisible tanto para el sistema operativo como para el operador.

•
Cada par de nodos directamente comunicados deben compartir una clave para realizar el cifrado y descifrado de la información. Si se compromete uno de los nodos, tan solo quedan comprometidas las claves que lo relacionan con los adyacentes, y no toda la red.

•
Se protege toda la información, no sólo el mensaje, sino las distintas cabeceras. Cualquier interceptador no podrá conocer información de las cabeceras, tales como el origen o el destino del mensaje o los protocolos utilizados, que pudiera serle útil para plantear algún tipo de ataque.

Los principales inconvenientes del cifrado de enlace son:

•
La información se encuentra desprotegida en los nodos intermedios, lo que incrementa el número de puntos de ataque posibles.

•
Para que el sistema sea efectivo, la información debe estar cifrada en todos los enlaces por los que discurre, lo que obliga a que todos los nodos o encaminadores intermedios tengan capacidad de cifrado.

En general el cifrado de enlace es especialmente adecuado cuando la línea de transmisión es vulnerable. Si todos los nodos de la red son razonablemente seguros, pero el medio de comunicación es accesible a muchos usuarios o no es seguro, el cifrado de enlace es más conveniente.

4.3 CIFRADO EXTREMO A EXTREMO

El cifrado extremo a extremo se realiza en el nivel de aplicación. Con este sistema tan solo se cifran los datos, y las cabeceras se añaden y transmiten sin cifrar.
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Paquete con cifrado extremo a extremo.

Tal y como indica su nombre, el cifrado de los datos se mantiene entre ambos extremos de la transmisión, esto es, entre el emisor y el receptor. La información no se descifra en cada uno de los nodos intermedios.
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Transmisión de información mediante cifrado extremo a extremo.

Las principales ventajas de este sistema son las siguientes:

•
Es más flexible que el cifrado de enlace. El usuario puede cifrar sólo parte de la información que transmite, y puede hacerlo usando un criptosistema y una clave distinta en cada caso. 

•
Se protegen los datos desde el origen al destino de la transmisión. Los datos no se encuentran en claro en ningún punto intermedio, lo que hace que los únicos puntos de ataque a su confidencialidad sean los nodos emisor y receptor.

•
La red no necesita disponer de ninguna facilidad específica de cifrado.

Los principales inconvenientes de este sistema son los siguientes:

•
Se transmite parte de la información en claro. Cualquiera que intercepte los paquetes puede analizar las cabeceras y utilizar la información obtenida para plantear algún tipo de ataque.

•
El emisor y el receptor deben ponerse de acuerdo para realizar el mismo tipo de cifrado e intercambiar la clave o claves correspondientes.

Resumiendo

El cifrado de enlace es más rápido y más fácil para el usuario. El cifrado extremo a extremo es más flexible, puede usarse selectivamente, involucra al usuario y puede personalizarse su aplicación.

Ambos sistemas no tienen porque usarse por separado, sino que pueden combinarse para lograr parte de las ventajas de ambos.

5.1. INTRODUCCIÓN

Los protocolos TCP/IP no fueron pensados originalmente para proporcionar características de seguridad tales como la confidencialidad o la autenticidad, sino para transmitir información de forma eficiente. La preocupación básica en cuanto a seguridad de la versión actual del protocolo IP es el mantenimiento de la integridad de la información. Su objetivo es que todos los paquetes lleguen a su destino sin modificaciones y en el mismo orden en que fueron enviados.

Mientras el protocolo IPv4 no incorpora prácticamente mecanismos de seguridad, el nuevo protocolo en creación, el IPv6, incorporará muchas más herramientas relacionadas Los nuevos mecanismos de seguridad en el protocolo IPv6 se basan en la extensión de las cabeceras de los paquetes para incorporar características de autenticidad y confidencialidad, así como en la aplicación de la criptografía.

5.2 TIPOS DE ATAQUES

De modo general podemos distinguir dos grandes tipos de ataques a la seguridad en redes informáticas:

· Los ataques pasivos son aquellos basados en “escuchar” el tráfico en la red con el fin de obtener cierta información o para analizar sus características. Son los más difíciles de detectar pues en la mayoría de los casos no alteran la información o el sistema.

· Intercepción: Cuando una persona, programa o proceso logra el acceso a una parte del sistema a la que no está autorizada. Ejemplos:

· Escucha de una línea de datos.

· Copias de programas o ficheros de datos no autorizados.


·  Los ataques activos son aquellos que suponen la manipulación de los datos que circulan por la red. Pueden borrarse datos, modificarse su contenido, cambiar el orden de los paquetes, e incluso añadir paquetes inútiles.

· Modificación: Se trata no sólo de acceder a una parte del sistema a la que no se tiene autorización, sino, además, de cambiar en todo o en parte su contenido o modo de funcionamiento. Ejemplos: 

· Cambiar el contenido de una base de datos.


· Cambiar líneas de código en un programa. 

· Cambiar datos en una transferencia bancaria.

· Interrupción: Interrumpir mediante algún método el funcionamiento del sistema. Pueden ser intencionada o accidental. Ejemplos:

· Saturar la memoria o el máximo de procesos en el sistema operativo.

· Destruir algún dispositivo hardware.

· Generación: Se refiere a la posibilidad de añadir información o programas no autorizados en el sistema. Ejemplos:

· Añadir campos y registros en una base de datos. 

· Añadir código en un programa (virus). 

· Introducir mensajes no autorizados en una línea de datos.

         Como puede observarse, la vulnerabilidad de los sistemas informáticos es muy grande, debido a la variedad de los medios de ataque o amenazas. Fundamentalmente hay tres aspectos que se ven amenazados: el hardware (el sistema), el software (programas de usuarios, aplicaciones, bases de datos, sistemas operativos, etc. ), los datos.

5.3. TÉCNICAS DE ATAQUE

Un hecho histórico es que muchos sistemas de seguridad que se consideraban seguros se lograron quebrar. La razón es que existe una amplia gama de posibles ataques. Si un sistema de seguridad no está construido correctamente, alguno de esos ataques podrá aprovechar esta debilidad. Aquí se describen algunos de los ataques más importantes:
1. Protocolo TCP/IP. Demonios y Puertos.

El protocolo TCP/IP tiene asociados varios puertos de comunicaciones. Un demonio es un programa que escucha a través de uno de esos puertos a la espera de establecer comunicaciones.

En general, el hacker se dedica a tratar de averiguar en que puertos está escuchando el ordenador objetivo, y luego a localizar y explotar posibles fallos en los demonios correspondientes, para tomar el control del sistema, por lo que es de una importancia crucial que los demonios instalados en nuestro sistema sean fiables y se encuentren al día. Un fallo muy famoso y que dio mucho que hablar estaba en el demonio que escuchaba las comunicaciones SMB en las primeras versiones de Windows 95. Si uno enviaba un mensaje concreto a ese puerto podía bloquear de forma instantánea el ordenador de su víctima, y para ello sólo tenga que conocer su número de IP.

Muchas veces nuestro ordenador puede que este escuchando algún puerto sin que nosotros lo sepamos. Existe un troyano que corre sobre los sistemas Windows, denominado Back Orifice, que escucha un puerto a la espera de que el ordenador atacante tome el control de nuestra maquina. Por desgracia, existen programas cuya configuración por defecto no es lo suficientemente conservadora, y que habilitan ciertas características a no ser que se les diga lo contrario, abriendo inevitablemente agujeros de seguridad. A modo de ejemplo, citaremos el problema que surgió en el verano de 1998, cuando se descubrió que era posible descargar, si el servidor corría bajo Windows NT, el código fuente de algunas paginas web de tipo ASP de una manera muy simple, a no ser que el administrador tomara ciertas precauciones. Afortunadamente, el problema sé solución o con rapidez, y gracias a estos pequeños sustos cada vez se pone mas cuidado a la hora de elaborar software sensible.
2. Sniffing.

        El sniffing o fisgoneo se basa en escuchar los paquetes que circulan por la red con el fin da averiguar las contraseñas de los usuarios, o cualquier otra información transferida.

En la mayoría de las redes más extendidas, tales como ethernet, la información circula sin ningún tipo de cifrado. De este modo cualquier persona que sea capaz de “escuchar” el tráfico puede capturar cualquier tipo de información transmitida, incluyendo los nombres de usuario y sus contraseñas sin cifrar.

En Internet pueden encontrarse diversos programas freeware que permiten escuchar el tráfico circulando por ethernet. Para utilizarlos basta con disponer de un ordenador conectado a la red y, en algunos casos, de los permisos del superusuario en dicho ordenador. Este sistema puede ser utilizado por cualquier usuario que disponga de un ordenador en la red, o bien de cualquier usuario que pueda acceder a la red y conectar un ordenador portátil con el programa fisgón.

Aunque por defecto las tarjetas de red y sus controladores están programados para “escuchar” tan solo paquetes dirigidos a ellas, es sencillo configurarlos para escuchar todo el tráfico de la misma. De este modo estos programas pueden escuchar todos los paquetes, filtrar aquellos que puedan contener alguna contraseña (por ejemplo los dirigidos al puerto 23) y recortar por ejemplo los 100 primeros bytes, donde se encontrarán el nombre de usuario y su contraseña asociada.

Existen diversos mecanismos para protegerse de los fisgones: 

· El mecanismo más seguro para protegerse del fisgoneo es la criptografía. Basta con cifrar la información que circula por la red, para evitar que, aunque ésta sea interceptada, pueda conocerse su contenido.

· En segundo lugar podemos impedir que cualquier usuario no autorizado conecte un nuevo nodo a la red. Esto puede lograrse por ejemplo, controlando la identificación física de todas las tarjetas desde las que se intenta acceder a la red. El administrador del sistema mantiene una base de datos que asocia los números IP de los distintos ordenadores con el código de la tarjeta ethernet instalada en los mismos. En el momento en que algún ordenador intenta conectarse se comprueba si está usando un IP valido y si el IP está asociado al ordenador adecuado.

EJEMPLO: El host A ha sido comprometido. Los atacantes instalan un sniffer. El sniffer recoge los logind del administrador en el host B desde el host C. Consigue las claves personales de los administradores mientras entran en B, entonces el administrador hace un “su” para corregir un problema. Ahora tienen la clave del root del host B. Más tarde el administrador deja a alguien hacer telnet desde su cuenta al host Z en otro sitio. Ahora el atacante tiene el par password/login en el host Z. 

En este momento el atacante no necesita ni comprometer el sistema para hacer esto, también podría traer un portátil o un pc al edificio y meterse en su red. 

3. Spoofing.

El spoofing, que podemos traducir por burla o suplantación, se basa en hacerse pasar por otro para acceder a sus privilegios. Existen distintas variantes de esta técnica, según afecten a usuarios, números IP o incluso servidores de nombres.

Hay varios métodos de suplantación de los cuales indicamos los más extendidos:

· La técnica más usual de suplantación consiste en obtener la contraseña de algún usuario autorizado y hacerse pasar por él para entrar en alguna máquina. El método más extendido para obtener las contraseñas se basa en el uso de programas “crackers” que efectúan un ataque mediante diccionario sobre los ficheros que contienen las contraseñas de usuario cifradas.

· Otro tipo de suplantación muy extendido es el de IP. En este caso se hace creer al nodo que nos estamos conectando desde una máquina con un IP perteneciente a otra. En muchas redes locales UNIX existen distintos mecanismos para establecer un alto grado de confianza entre las máquinas que las integran. De este modo, una vez conectado a una de las máquinas de la red local es posible conectarse a cualquier otra sin necesidad de repetir el proceso de identificación y autentificación. Así, si podemos suplantar el IP de alguna de las máquinas de la red local, será directo acceder a todas aquellas que confíen en la misma.

· Otro tipo de suplantación bastante extendido se basa en el uso del protocolo STMP utilizado para la transferencia de correo electrónico. En muchos casos podemos conectarnos directamente al programa servidor de este protocolo que se encuentra escuchando en el puerto 25 de alguna máquina remota. Es relativamente sencillo utilizar las ordenes admitidas por el servidor para enviar un correo en nombre de otro usuario. Mucho más peligrosas son las versiones antiguas del servidor sendmail que permiten la modificación de ficheros en el nodo remoto, incluyendo el fichero /etc/passwd. Afortunadamente las nuevas versiones del programa sendmail evitan este tipo de problemas.

La solución a todos estos tipos de ataque mediante suplantación se basa en usar técnicas de autentificación adecuadas. Se trata de autentificar no tan solo a los usuarios que intentan conectarse a una máquina dada, sino también al nodo desde el que intentan conectarse.

EJEMPLO: El Web Spoofing permite a un atacante la creación de una "shadow copy" del entero world wide web. Los accesos a este sitio están dirigidos a través de la maquina del atacante, permitiéndole monitorizar todas las actividades que realiza la víctima, desde los datos que se puedan escribir en un simple formulario, hasta sus passwords, su numero de tarjeta,... 
Es como el juego del timo. El atacante crea un falso, pero convincente mundo alrededor de la víctima, y la ésta hace algo que le podría ser apropiado. El falso web se parece al verdadero, tiene las mismas paginas, links... En cualquier caso, el atacante es el que controla el falso web, así pues, todo el trafico entre el navegador de la víctima y el verdadero web pasa a través del atacante. Desafortunadamente, las actividades que parecen ser razonables en el mundo imaginario suelen ser desastrosas en el mundo real.
Como el atacante tiene el control de la conexión, puede observar, e incluso modificar cualquier dato que vaya entre la víctima y el verdadero web, tiene muchas posibilidades de salirse con la suya. Esto incluye Vigilancia y Manipulación.

La clave es que el atacante se sitúe en medio de la conexión entre la víctima y el servidor, y rescribe la URL; Lo primero que se hace es grabar todo el website dentro del servidor del atacante, para que así se apunte al servidor de la víctima, en vez de la verdadera. Por ejemplo, si la URL del atacante es http://www.atacante.org y la del servidor verdadero es http://www.servidor.com,quedaria: http://www.atacante.org/http://www.servidor.com


1) El navegador de la víctima reclama una pagina de www.atacante.org
2) www.atacante.org se la reclama a www.servidor.com.
3) www.servidor.com se la entrega a www.atacante.org
4) www.atacante.org la reescribe o modifica
5)www.atacante.org le entrega la versión de la pagina que ha hecho al navegador de la víctima.

4. Rootkits

Las RootKits son un conjunto de utilidades que son de frecuentes uso cuando un pirata ha invadido un sistema, básicamente estas 'utilidades' le permiten controlar el sistema sin que el administrador lo sepa, debido a que estas utilidades sustituyen binarios originales del sistema por otros modificados por el pirata.

4.1 Como funcionan:

      Cuando un pirata a conseguido acceso a un sistema informático intentara conseguir privilegios de Root (administrador), en caso de que su intrusión en el sistema sea solo de usuario buscara la manera de conseguir su objetivo, como por ejemplo buscar "bug's" (fallos), conseguir el /etc/passwd o /etc/shadow, etc. el pirata tiene muchas técnicas para lograrlo. Si accedió al sistema como Root su trabajo será más fácil.

     Ahora el pirata procurara mantener su estancia en el sistema durante el máximo tiempo posible. Para ello uno de los métodos mas empleados por los piratas consiste en utilizar las conocidas RootKits.

     El pirata ahora debe sustituir binarios originales del sistema por unos modificados, los cuales escoden a los ojos del administrador las actividades del pirata. Una RootKit bien configurada puede permitir al pirata permanecer en el sistema durante tiempo ilimitado por ello el administrador debe ser paranoico y realizar análisis del sistema cada poco tiempo (lo recomendado son cada 6 meses aproximadamente). 

     El siguiente listado muestra los diferentes binarios, aunque no todos, que el pirata puede sustituir: ps, find, login, su, telnet, netstat, ifconfig, ls, du, df, df, libc, sync, y así como los binarios listados en /etc/inetd.conf.

     Cuando el pirata ha instalado la RootKit en el sistema, le permitirá controlarlo y volver al sistema siempre que quiera. Se han dado casos que cuando un administrador a descubierto que una cuenta estaba siendo usada por un pirata y cuando la cuenta fue cancelada el pirata volvió al sistema debido a que tenia una puerta trasera (backdoor) ya que había instalado una RootKit y este todo furioso borro el sistema, lógicamente esto acarrea graves consecuencias para el administrador.

    En palabras simples, las RootKits son un conjunto de puertas traseras y utilidades para esconder las actividades del pirata en el sistema, por ejemplo el pirata puede sustituir el comando 'ps' para esconder un programa o el comando 'netstat' para esconder un sniffer y así espiar nuestra red.

4.2 Ejemplos:

Por ejemplo en la versión Linux RootKit 4.0 tenemos lo siguiente:

· login: Permite acceder a cualquier cuenta o entrar con la cuenta 'rewt' para Root. Incluso se anula el "history logging".

· ls: Permite al pirata esconder directorio o ficheros. Para ver los ficheros escondidos simplemente basta con ejecutar 'ls -/' si "SHOWFLAG" esta activado. El fichero por defecto es /dev/ptyr.

· passwd: Al ejecutarse nos convertimos en Root mediante un password.

4.3 Ejemplos de protección frente a una Rootkit

Posiblemente y que además suele ser frecuente, es que no nos demos cuenta de que tenemos una RootKit instalada hasta que un administrador de otro sistema nos envía mail informándonos que alguien de nuestro sistema le esta atacando.

     Los binarios de las RootKits guardan las propiedades de los binarios originales para dificultar su rastreo. Pero una aconsejable línea de defensa es usar la utilidad md5, la cual comprueba la integridad de los ficheros mediante el uso de criptografía. Lo que debemos hacer es usar la utilidad md5 y guardar los resultados en un diskette y comparar la copia del diskette con el sistema en caso de sospecha y sabremos a ciencia cierta si tenemos una RootKit instalada.

Prácticamente la principal finalidad de la RootKit es que el intruso pueda volver al sistema cuando quiera y poner un sniffer para pillar las cuentas de acceso que pasen por nuestra red, por lo que es aconsejable el uso de encriptación en los paquetes que viajan por nuestra red.

5. Hijacking.

El hijacking o secuestro consiste en tomar el control de una conexión ya establecida de forma que el secuestrador suplanta la identidad del usuario autorizado, mientras este parece quedar “colgado”.

6. Denegación de servicio.

Otro tipo de ataque extendido en redes se basa en la denegación de servicio. En este sentido podemos aplicar la denegación de servicio sobre los nodos o sobre la red. En el primer caso se saturan los recursos de la máquina o la bloqueamos de algún modo e impedimos su normal uso. En el caso de la denegación de servicio de la red, se impide el normal funcionamiento de la red o se aísla completamente un grupo de máquinas de la misma impidiendo que se conecten.

Un método de denegación de servicio denominado flooding consiste en inundar la red con una enorme cantidad de mensajes inútiles. Otra forma más sutil de denegación se basa en interceptar ciertos paquetes selectivamente o en redireccionarlos a otros destinos. Para lograr esto último sería necesario acceder a las tablas de encaminamiento de los servidores de red y modificar su contenido. Defensa: implementar sistemas que detecten y neutralicen comportamientos fuera de lo común. Un servidor de correo electrónico puede detectar (por ejemplo) que un usuario ha recibido miles de mensajes idénticos y removerlos. 
7. Ataque de diccionario. 

Es un ataque contra las palabras de paso de usuario. Muchos usuarios escogen palabras fáciles de memorizar, tales como palabras comunes, fechas de nacimiento, etc. En algunos estudios fue suficiente probar unos pocos millones de combinaciones para descubrir las palabras de paso de un 40% de los usuarios. Defensas: educar a los usuarios y ofrecerles generadores de palabras de paso seguras y fáciles de memorizar a la vez. Combinar la palabra de paso del usuario con una clave aleatoria la cual se graba en el disco duro del ordenador o en un dispositivo movible (que sirve ahora como llave física). Utilizar medios "biométricos" tales como huellas digitales, timbre de voz, o imagen de retina, para que un usuario se identifique ante un ordenador. 

8. Ataque de "replay" (repetición). 

         En este ataque, se reenvían paquetes de información ya encriptados y sin la necesidad de conocer la clave que se utilizó. Si el mensaje original era pagar mil pesetas, y yo repito este mensaje otra vez, el resultado será que la instrucción se ejecute dos veces. Defensa: incluir en el mensaje algún dato variable, tal como la hora y fecha exacta de la transacción o un contador. 

9. Ataque de "timing". 

       El tiempo exacto que utiliza un algoritmo para su operación puede depender de la clave y en este sentido brindar información sobre la clave utilizada. Hace poco se logró aplicar exitosamente este ataque contra el popular algoritmo de clave público RSA. Defensa: cuando es necesario incluir un factor de trabajo adicional de manera que el algoritmo requiera siempre tiempos similares para su ejecución. 

10. Virus.

Son programas malignos capaces de parasitar un sistema, reproduciéndose y devorándolo por dentro.

10.1 Anatomía de un Virus

     Pero, ¿qué es un virus? Consideraremos un virus a cualquier programa capaz de infiltrarse en un sistema y ejecutarse sin que el usuario tenga noticia de ello. Normalmente los propios virus sacan copias de sí mismos de forma mas o menos indiscriminada, aunque esto no ocurre siempre.

     Un virus informático se instala en una computadora y se ejecuta de manera inadvertida para el usuario. Cuando esa ejecución tiene lugar, primero se efectúan las copias y después el virus daña el sistema.

10.2 Métodos de Contagio

       Los sistemas operativos han crecido en complejidad, y programas tan inocentes como los paquetes de oficina |que agrupan procesador de textos, hoja de  cálculo, gestor de correo electrónico, etc. incorporan completísimos lenguajes de programación que nos permiten automatizar cualquier tarea. Esta característica, pese a ser extremadamente poderosa, puede ser terreno abonado para un virus. En marzo de 1999, el virus Melissa, que no es ni más ni menos que una macro de Microsoft Word lo cual lo convierte, al menos en teoría, en un virus multiplataforma, colapsó las redes corporativas de varias empresas.

        Melissa venía camuflado en un inocente archivo de texto, que al ser abierto por el usuario, leía las primeras cincuenta entradas de la libreta de direcciones del gestor de correo electrónico, y se reenviaba por dicho medio a otras tantas nuevas víctimas. Como es de suponer, Melissa provocó la caída de varios servidores de correo electrónico en cuestión de horas. Pero no todos los medios de contagio tienen por que ser tan sofisticados. 

       Algunos programas funcionan exactamente igual que el Caballo de Troya, y precisamente por eso se les denomina troyanos. Un troyano no tiene un mecanismo de contagio propiamente dicho, sino que dispone de un envoltorio mas o menos atractivo |una felicitación navideña, una imagen simpática, un chiste, etc. para que el usuario desprevenido lo ejecute. Un ejemplo bastante sorprendente de lo peligroso que puede ser un troyano se dio cuando unos hackers, tras haberse introducido en un servidor bastante conocido que suministraba utilidades de monitorización de red, sustituyeron uno de los programas mas usados por los administradores por otro que enviaba información confidencial acerca del sistema por correo electrónico.

10.3 La Fase Destructiva de un Virus

       El tremendo auge que está teniendo Internet en los últimos años está propiciando la aparición de virus que permiten a un usuario remoto tomar literalmente el control del sistema, haciendo creer a la víctima que su ordenador está poco menos que poseído por algún fantasma. Este comportamiento lo podemos ver en el tristemente famoso Back Orifice. Otros comportamientos no menos desagradables pueden ser el envío de información  privada a través de la red.

10.4 Cuando son Peligrosos los Virus

       En cuanto al mito de los correos electrónicos, diremos que leer un correo de texto es, como cabría esperar, del todo punto inofensivo. Ahora bien, si ese correo lleva incluido algún archivo ejecutable, o algún archivo capaz de llevar código ejecutable (un fichero de procesador de texto, o de hoja de cálculo, por ejemplo), puede que el ordenador haga correr dicho código sin avisar al usuario. Este problema ha sido detectado recientemente en ciertos programas y constituye un agujero de seguridad ciertamente intolerable.

10.5 Protegerse frente a los Virus

· Trabaje habitualmente en su sistema como usuario, no como administrador. Si por error ejecuta un virus, éste no tendría privilegios para dañar el sistema. Este consejo va dirigido a usuarios de sistemas operativos serios, como UNIX, Linux o Windows NT.

· No ejecute nunca programas de origen dudoso o desconocido.

· Utilice software original.

· Si emplea un paquete de oficina capaz de ejecutar macros, asegúrese de que tiene desactivada la ejecución automática de éstas. Si no puede desactivarla, emplee otro programa.

· Utilice frecuentemente un buen antivirus. Esto no le protegería a usted, sino más bien a la comunidad. Suponga que todo el mundo emplea antivirus, entonces todos los virus conocidos se verían frenados en su contagio, quedando solo los desconocidos, frente a los que un antivirus se vuelve inútil. Podría entonces pensarse en dejar de emplear antivirus, pero en ese caso los virus conocidos volverían a representar un peligro.

· Realice con frecuencia copias de seguridad de la información importante. De esta forma, si un virus destruye sus datos, siempre podría echar mano de la copia para minimizar el daño.

5.4 MEDIDAS A TOMAR CONTRA LOS ATAQUES

· Solo la Información Necesaria. No almacene información sensible en su ordenador si ésta no necesita ser consultada desde el exterior.

· Instalación de Demonios. Cuando instale cualquier software que incluya algún demonio, asegúrese de que se trata de la versión mas reciente y actualizada, que debería ser la más segura. Desconfíe de las versiones beta, a no ser que sepa muy bien lo que hace.
· No habilite usuarios Genéricos sin antes asegurarse de que no poseen excesivos privilegios. 
· Ejecute periódicamente alguna utilidad que recorra los puertos de su sistema para saber en cuales hay demonios. Esto le permitiría detectar programas del tipo Back Orifice.
· Vigile su Software Criptográfico. Emplee siempre que pueda el protocolo SSL en sus comunicaciones, y asegúrese de que el software criptográfico que usa no funciona con claves de 40 bits, a todas luces inseguras. Desgraciadamente, todas las versiones internacionales del software producido en Estados Unidos llevan este tipo de claves, debido a las leyes sobre exportación de material criptográfico que posee este país.
· Asegúrese de que el fichero de contraseñas est_ a protegido frente a accesos externos. Afortunadamente, casi todos los sistemas operativos modernos incorporan esta característica por defecto. Cambie periódicamente las contraseñas, y sobre todo, use buenas contraseñas.
· Tampoco viene mal efectuar copias de seguridad en medios externos al ordenador, como pueden ser diskettes o cintas magnéticas. De esta forma el intruso no podría borrar totalmente sus huellas. 
· Utilizar algún mecanismo de filtrado o de delegación en base a un cortafuegos.

· Aplicar algún mecanismo de envoltura (wrapping) para hacer más seguros los servicios. El wrapping o envoltura es un mecanismo de protección software aplicable fundamentalmente a servidores UNIX. Se trata de modificar el servidor original de UNIX envolviéndolo o rodeándolo con un código adicional que lo haga más seguro. El código que se añade al servidor estándar tiene dos objetivos fundamentales:

•
Restringir al conectividad. Para ello se controlan los parámetros que se le pasan al servidor en los intentos de conexión. En base a unas reglas de seguridad de la organización, se restringe el paso de ciertas peticiones. Por ejemplo, se impide el paso de conexiones desde determinadas redes o nodos, conexiones requiriendo determinados servicios, o con ciertas opciones en las cabeceras.

•
Monitorización y almacenamiento de los servicios solicitados.
      El aspecto general de un servidor con envoltura sería el siguiente:

servidor () {


Control de parámetros de conexión


Posible almacenamiento de la información


Si petición permitida



Llamar al servidor estándar UNIX


Finsi 

}

5.5 TIPOS DE PIRATAS INFORMÁTICOS

1. Los Hackers: Es un personaje que entiende mucho de informática y que disfruta introduciéndose en sistemas ajenos, en principio sin ocasionar ningún daño.
2. Los Crackers: Un Cracker se dedica única y exclusivamente a “ reventar “ sistemas, ya sean estos electrónicos o informáticos. 
3. Los gurus: Son los maestros y enseñan a los futuros Hackers.  El gurú no esta activo, pero absorbe conocimientos ya que sigue practicando, pero para conocimientos propios y solo enseña las técnicas más básicas.

4. Los lamers: Esto es lo que hace el lamer, ejecutar programas creados por otros. Después se cree un todopoderoso, pero en realidad no vale nada.
5. Los copyhackers: Son otra nueva generación de falsificadores. Obtienen lo que les interesa y se lo venden a alguien sin escrúpulos que comercializara el sistema posteriormente.
6. Los bucaneros: En realidad se trata de comerciantes. Los bucaneros venden los productos crackeados como tarjetas de control de acceso de canales de pago. El bucanero compra al CopyHacker y revende el producto bajo un nombre comercial. En realidad es un empresario con mucha afección a ganar dinero rápido y de forma sucia.

7. El Newbie: Traducción literal de novato. Es alguien que empieza a partir de una WEB basada en Hacking. 

8. El Wannaber: No consigue aprender nada y se exprime al máximo. Y al final nunca logra nada, sin embargo, posee paciencia y actitud positiva. De lo contrario se sumergiría en una grave depresión. 
9. Piratas informáticos: Los piratas informáticos son aquellos que simplemente pinchan sobre el icono copiar disco. El programa y la grabadora hacen el resto del trabajo. Una vez copiado el programa lo vende. Este es quizás el más peligroso de todos en cuanto a derechos de copyright, ya que estafa y crea copias ilegales de soportes audiovisuales.

10. Phreakers: Son tipos con unos conocimientos de telefonía insuperables. Conocen a fondo los sistemas telefónicos incluso mas que los propios técnicos de las compañías telefónicas. 

6. CONCLUSIÓN

Como conclusión decir que es imposible desligar la Criptografía moderna de todas las consideraciones políticas, filosóficas y morales que suscita. Recordemos, por ejemplo, que el software criptográfico está sujeto en EE.UU. a las mismas leyes que el armamento nuclear, y que en Europa se pretende elaborar legislaciones parecidas. Una consecuencia inmediata de esto es que las versiones que se exportan de los exploradores de Internet más extendidos (Netscape y Explorer), incorporan una seguridad débil, impidiendo, por ejemplo, establecer conexiones realmente seguras para conectarse a un banco. 

Otra de las líneas de debate es la intención de algunos gobiernos de almacenar todas las claves privadas de sus ciudadanos y considerar ilegales aquellas que no estén registradas. Un ejemplo de lo que puede llegar a ser todo esto es  la red Echelon, que constituye una de las mayores amenazas contra la libertad de toda la Historia de la Humanidad. Básicamente se trata de una red, creada por la NSA en 1980 (sus precursoras datan de 1952) en colaboración con Gran Bretaña, Australia y Nueva Zelanda, para monitorizar prácticamente todas las comunicaciones electrónicas (teléfono, e-mail y fax principalmente) del planeta, y buscar de manera automática ciertas palabras clave. La información obtenida irá a la NSA, que luego podrá a su vez brindársela a otros países. Aunque también podría ser empleada para espionaje industrial

Las intenciones de la Unión Europea son otras: el despliegue de su propia red de vigilancia electrónica, llamada Enfopol, en la que lleva trabajando unos diez años. La red Enfopol tendría características tan aterradoras como la posesión de todas las claves privadas de los ciudadanos europeos, la monitorización de teléfonos, buzones de voz, faxes, chats y correo electrónico, además de la incorporación de puertas traseras a los proveedores de Internet. Si queréis saber más sobre Enfopol, visitar la página de Arturo Quirantes:

http://www.ugr.es/~aquiran/cripto/enfopol.htm

Otro tema importante en un futuro no muy lejano viene ligado a la aparición de los llamados ordenadores cuánticos, que son computadoras basadas en la mecánica cuántica, capaces de realizar un cantidad de cálculos por segundo inimaginable hoy en día. Con esta potencia, claves que tardarían siglos en romperse por fuerza bruta estarían al descubierto en sólo unas semanas. 


Así nace la llamada encriptación cuántica, que está siendo desarrollada en la Universidad de Hannover por un grupo de científicos entre los cuales se encuentra una española. Este tipo de encriptación cambiaría los esquemas de la Criptografía, y supondría el primer método 100% irrompible.
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